
 
 

 

 
 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

(以下附錄節錄自中華人民共和國國務院辦公廳的網站，全文可參閱 

https://www.gov.cn/zhengce/zhengceku/202307/content_6889847.htm)
附錄

关于调整《网络关键设备和网络安全专用产品目录》的公告 
2023年第 2号

依据《中华人民共和国网络安全法》，国家互联网信息办公室会同工业和信息化部、公

安部、国家认证认可监督管理委员会等部门更新了《网络关键设备和网络安全专用产品目录》，

现予以公布，自印发之日起施行。 

2017年国家互联网信息办公室、工业和信息化部、公安部、国家认证认可监督管理委员

会联合发布的《关于发布〈网络关键设备和网络安全专用产品目录（第一批）〉的公告》（ 2017

年第 1号）中的网络关键设备和网络安全专用产品目录同步废止。

特此公告。

国家互联网信息办公室

工业和信息化部

公安部

国家认证认可监督管理委员会 

2023年 7月 3日
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网络关键设备和网络安全专用产品目录

一、网络关键设备

序号 设备类别 范围

１ 路由器 整系统吞吐量 (双向 )≥１２ Tb ps
整系统路由表容量≥５５万条

２ 交换机 整系统吞吐量 (双向 )≥３０ Tb ps
整系统包转发率≥１０ G pps

３ 服务器 (机架式 )
CPU数量≥８个

单 CPU内核数≥１４个
内存容量≥２５６ GB

４ 可编程逻辑控制器 
(PLC设备 ) 控制器指令执行时间≤０．０８微秒

二、网络安全专用产品

序号 产品类别 产品描述

１ 数据备份与
恢复产品

能够对信息系统数据进行备份和恢复 ,且
对备份与恢复过程进行管理的产品 .

２ 防火墙 对经过的数据流进行解析 ,并实现访问控
制及安全防护功能的产品 .

３ 入侵检测系统 
(IDS)

以网络上的数据包作为数据源 ,监听所保
护网络节点的所有数据包并进行分析 ,从
而发现异常行为的产品 .
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４
入侵防御系统 

(IPS)

以网桥或网关形式部署在网络通路上 ,通
过分析网络流量发现具有入侵特征的网络
行为 ,在其传入被保护网络前进行拦截的
产品 .

５ 网络和终端
隔离产品

在不同的网络终端和网络安全域之间建立
安全控制点 ,实现在不同的网络终端和网
络安全域之间提供访问可控服务的产品 .

６ 反垃圾邮件产品

能够对垃圾邮件进行识别和处理的软件或
软硬件组合 ,包括但不限于反垃圾邮件网
关、反垃圾邮件系统、安装于邮件服务器的
反垃圾邮件软件 ,以及与邮件服务器集成
的反垃圾邮件产品等 .

７ 网络安全审计产品

采集网络、信息系统及其组件的记录与活
动数据 ,并对这些数据进行存储和分析 ,以
实现事件追溯、发现安全违规或异常的产
品 .

８ 网络脆弱性
扫描产品

利用扫描手段检测目标网络系统中可能存
在的安全弱点的软件或软硬件组合的产
品 .

９ 安全数据库系统
从系统设计、实现、使用和管理等各个阶段
都遵循一套完整的系统安全策略的数据库
系统 ,目的是在数据库层面保障数据安全 .

１０ 网站数据恢复产品 提供对网站数据的监测、防篡改 ,并实现数
据备份和恢复等安全功能的产品 .

１１ 虚拟专用网产品 在互联网链路等公共通信基础网络上建立
专用安全传输通道的产品 .

１２ 防病毒网关

部署于网络和网络之间 ,通过分析网络层
和应用层的通信 ,根据预先定义的过滤规
则和防护策略实现对网络内病毒防护的产
品 .

１３ 统一威胁管理产品 
(UTM)

通过统一部署的安全策略 ,融合多种安全
功能 ,针对面向网络及应用系统的安全威
胁进行综合防御的网关型设备或系统 .

１４ 病毒防治产品
用于检测发现或阻止恶意代码的传播以及
对主机操作系统应用软件和用户文件的篡
改、窃取和破坏等的产品 .
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１５ 安全操作系统
从系统设计、实现到使用等各个阶段都遵
循了一套完整的安全策略的操作系统 ,目
的是在操作系统层面保障系统安全 .

１６ 安全网络存储 通过网络基于不同协议连接到服务器的专
用存储设备 .

１７ 公钥基础设施 支持公钥管理体制 ,提供鉴别、加密、完整
性和不可否认服务的基础设施 .

１８ 网络安全态势
感知产品

通过采集网络流量、资产信息、日志、漏洞
信息、告警信息、威胁信息等数据 ,分析和
处理网络行为及用户行为等因素 ,掌握网
络安全状态 ,预测网络安全趋势 ,并进行展
示和监测预警的产品 .

１９ 信息系统安全
管理平台

对信息系统的安全策略以及执行该策略的
安全计算环境、安全区域边界和安全通信
网络等方面的安全机制实施统一管理的平
台 .

２０ 网络型流量
控制产品

对安全域的网络进行流量监测和带宽控制
的流量管理系统 .

２１ 负载均衡产品 提供链路负载均衡、服务器负载均衡、网络
流量优化和智能处理等功能的产品 .

２２ 信息过滤产品 对文本、图片等网络信息进行筛选控制的
产品 .

２３ 抗拒绝服务
攻击产品

用于识别和拦截拒绝服务攻击、保障系统
可用性的产品 .

２４ 终端接入控制产品 提供对接入网络的终端进行访问控制功能
的产品 .

２５ USB移动存储
介质管理系统

对移动存储设备采取身份认证、访问控制、
审计机制等管理手段 ,实现移动存储设备
与主机设备之间可信访问的产品 .

２６ 文件加密产品 用于防御攻击者窃取以文件等形式存储的
数据、保障存储数据安全的产品 .

２７ 数据泄露防护产品
通过对安全域内部敏感信息输出的主要途
径进行控制和审计 ,防止安全域内部敏感
信息被非授权泄露的产品 . 
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２８ 数据销毁软件产品 采用信息技术进行逻辑级底层数据清除 ,
彻底销毁存储介质所承载数据的产品 .

２９ 安全配置检查产品
基于安全配置要求实现对资产的安全配置
检测和合规性分析 ,生成安全配置建议和
合规性报告的产品 .

３０ 运维安全管理产品 对信息系统重要资产维护过程实现单点登
录、集中授权、集中管理和审计的产品 .

３１ 日志分析产品 采集信息系统中的日志数据 ,并进行集中
存储和分析的安全产品 .

３２ 身份鉴别产品
要求用户提供以电子信息或生物信息为载
体的身份鉴别信息 ,确认应用系统使用者
身份的产品 .

３３ 终端安全监测产品 对终端进行安全性监测和控制 ,发现和阻
止系统和网络资源非授权使用的产品 .

３４ 电子文档安全
管理产品

通过制作安全电子文档或将电子文档转换
为安全电子文档 ,对安全电子文档进行统
一管理、监控和审计的产品 .
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	国家认证认可监督管理委员会 
	国家认证认可监督管理委员会 
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	年 
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	网络关键设备和网络安全专用产品目录
	网络关键设备和网络安全专用产品目录
	一、网络关键设备
	一、网络关键设备
	序号
	序号
	序号
	设备类别
	范围

	１
	１
	路由器
	整系统吞吐量 (双向 )≥１２ Tb ps整系统路由表容量≥５５万条

	２
	２
	交换机
	整系统吞吐量 (双向 )≥３０ Tb ps整系统包转发率≥１０ G pps

	３
	３
	服务器 (机架式 ) 
	CPU数量≥８个单 CPU内核数≥１４个内存容量≥２５６ GB

	４
	４
	可编程逻辑控制器 (PLC设备 )
	控制器指令执行时间≤０．０８微秒


	二、网络安全专用产品
	序号
	序号
	序号
	产品类别
	产品描述

	１
	１
	数据备份与恢复产品
	能够对信息系统数据进行备份和恢复 ,且对备份与恢复过程进行管理的产品 .

	２
	２
	防火墙
	对经过的数据流进行解析 ,并实现访问控制及安全防护功能的产品 .

	３
	３
	入侵检测系统 (IDS)
	以网络上的数据包作为数据源 ,监听所保护网络节点的所有数据包并进行分析 ,从而发现异常行为的产品 . 


	Figure
	４
	４
	４
	入侵防御系统 (IPS)
	以网桥或网关形式部署在网络通路上 ,通过分析网络流量发现具有入侵特征的网络行为 ,在其传入被保护网络前进行拦截的产品 .

	５
	５
	网络和终端隔离产品
	在不同的网络终端和网络安全域之间建立安全控制点 ,实现在不同的网络终端和网络安全域之间提供访问可控服务的产品 .

	６
	６
	反垃圾邮件产品
	能够对垃圾邮件进行识别和处理的软件或软硬件组合 ,包括但不限于反垃圾邮件网关、反垃圾邮件系统、安装于邮件服务器的反垃圾邮件软件 ,以及与邮件服务器集成的反垃圾邮件产品等 .

	７
	７
	网络安全审计产品
	采集网络、信息系统及其组件的记录与活动数据 ,并对这些数据进行存储和分析 ,以实现事件追溯、发现安全违规或异常的产品 .

	８
	８
	网络脆弱性扫描产品
	利用扫描手段检测目标网络系统中可能存在的安全弱点的软件或软硬件组合的产品 .

	９
	９
	安全数据库系统
	从系统设计、实现、使用和管理等各个阶段都遵循一套完整的系统安全策略的数据库系统 ,目的是在数据库层面保障数据安全 .

	１０
	１０
	网站数据恢复产品
	提供对网站数据的监测、防篡改 ,并实现数据备份和恢复等安全功能的产品 .

	１１
	１１
	虚拟专用网产品
	在互联网链路等公共通信基础网络上建立专用安全传输通道的产品 .

	１２
	１２
	防病毒网关
	部署于网络和网络之间 ,通过分析网络层和应用层的通信 ,根据预先定义的过滤规则和防护策略实现对网络内病毒防护的产品 .

	１３
	１３
	统一威胁管理产品 (UTM)
	通过统一部署的安全策略 ,融合多种安全功能 ,针对面向网络及应用系统的安全威胁进行综合防御的网关型设备或系统 .

	１４
	１４
	病毒防治产品
	用于检测发现或阻止恶意代码的传播以及对主机操作系统应用软件和用户文件的篡改、窃取和破坏等的产品 . 


	Figure
	１５
	１５
	１５
	安全操作系统
	从系统设计、实现到使用等各个阶段都遵循了一套完整的安全策略的操作系统 ,目的是在操作系统层面保障系统安全 .

	１６
	１６
	安全网络存储
	通过网络基于不同协议连接到服务器的专用存储设备 .

	１７
	１７
	公钥基础设施
	支持公钥管理体制 ,提供鉴别、加密、完整性和不可否认服务的基础设施 .

	１８
	１８
	网络安全态势感知产品
	通过采集网络流量、资产信息、日志、漏洞信息、告警信息、威胁信息等数据 ,分析和处理网络行为及用户行为等因素 ,掌握网络安全状态 ,预测网络安全趋势 ,并进行展示和监测预警的产品 .

	１９
	１９
	信息系统安全管理平台
	对信息系统的安全策略以及执行该策略的安全计算环境、安全区域边界和安全通信网络等方面的安全机制实施统一管理的平台 .

	２０
	２０
	网络型流量控制产品
	对安全域的网络进行流量监测和带宽控制的流量管理系统 .

	２１
	２１
	负载均衡产品
	提供链路负载均衡、服务器负载均衡、网络流量优化和智能处理等功能的产品 .

	２２
	２２
	信息过滤产品
	对文本、图片等网络信息进行筛选控制的产品 .

	２３
	２３
	抗拒绝服务攻击产品
	用于识别和拦截拒绝服务攻击、保障系统可用性的产品 .

	２４
	２４
	终端接入控制产品
	提供对接入网络的终端进行访问控制功能的产品 .

	２５ 
	２５ 
	USB移动存储介质管理系统
	对移动存储设备采取身份认证、访问控制、审计机制等管理手段 ,实现移动存储设备与主机设备之间可信访问的产品 .

	２６
	２６
	文件加密产品
	用于防御攻击者窃取以文件等形式存储的数据、保障存储数据安全的产品 .

	２７
	２７
	数据泄露防护产品
	通过对安全域内部敏感信息输出的主要途径进行控制和审计 ,防止安全域内部敏感信息被非授权泄露的产品 . 


	Figure
	２８
	２８
	２８
	数据销毁软件产品
	采用信息技术进行逻辑级底层数据清除 ,彻底销毁存储介质所承载数据的产品 .

	２９
	２９
	安全配置检查产品
	基于安全配置要求实现对资产的安全配置检测和合规性分析 ,生成安全配置建议和合规性报告的产品 .

	３０
	３０
	运维安全管理产品
	对信息系统重要资产维护过程实现单点登录、集中授权、集中管理和审计的产品 .

	３１
	３１
	日志分析产品
	采集信息系统中的日志数据 ,并进行集中存储和分析的安全产品 .

	３２
	３２
	身份鉴别产品
	要求用户提供以电子信息或生物信息为载体的身份鉴别信息 ,确认应用系统使用者身份的产品 .

	３３
	３３
	终端安全监测产品
	对终端进行安全性监测和控制 ,发现和阻止系统和网络资源非授权使用的产品 .

	３４
	３４
	电子文档安全管理产品
	通过制作安全电子文档或将电子文档转换为安全电子文档 ,对安全电子文档进行统一管理、监控和审计的产品 . 
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