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(以下附錄節錄自中華人民共和國工業和信息化部中小企業局的網站，全文可參閱 

https://www.sme.com.cn/zcfg/details?id=789efe4591114391947a42e5c461dc13 ) 

 

附錄 

 

关于印发《网络安全标识管理办法》的通知 

国信办发文〔2026〕4 号 

 

各省、自治区、直辖市网信办、通信管理局、公安厅，新疆生产建设兵团网信办、公安局，中央

和国家机关有关部门，各有关单位： 

 

  现将《网络安全标识管理办法》印发给你们，请遵照执行。 

  国家互联网信息办公室 

  工业和信息化部 

  公安部 

  2026 年 4 月 2 日 

网络安全标识管理办法 

  第一章 总则 

  第一条 为提升产品的网络安全能力，加强消费者权益保护，维护网络安全和公共利益，根

据《中华人民共和国网络安全法》等法律法规，制定本办法。 

  第二条 本办法所称网络安全标识，是指能够反映产品本身网络安全能力水平的信息标识。 

  具有互联网联网功能的产品适用于本办法，具体产品实施目录管理。 

  第三条 网络安全标识管理工作坚持统筹发展和安全，产品生产者按照自愿原则参与。 

  鼓励产品生产者依据本办法提升产品网络安全能力，标注网络安全标识。 

  鼓励消费者优先选用标注网络安全标识的产品。 

  第四条 国家互联网信息办公室、工业和信息化部、公安部负责网络安全标识管理工作，分

批制定公布《实施网络安全标识的产品目录》，明确每类产品的具体实施规则和依据的国家标准

或技术文件，组织开展网络安全标识宣传教育，委托中国电子技术标准化研究院(以下简称备案

机构)承担网络安全标识备案、信息发布等工作。 

  第二章 标识实施 

  第五条 网络安全标识对应的网络安全能力由低到高依次为基础级、增强级、领先级，相应

的标识等级分别用一星、二星、三星表示。基础级要求产品应当满足相关国家标准的基本安全要

求，如不存在弱口令或通用默认口令、建立漏洞管理机制并动态修复漏洞、保持软件更新等;增

强级要求产品网络安全能力达到同类产品先进水平;领先级要求产品网络安全能力达到同类产品

领先水平，同时还应通过渗透性测试方法，检测抵御高级别网络攻击的能力。 

  每类产品的标识等级具体安全要求，在实施规则中确定。安全要求应当和现行国家标准、国

际标准做好衔接，充分借鉴吸收其它实施网络安全标识制度国家和地区的相关经验。 

  第六条 网络安全标识(英文名称为 China Cybersecurity Label)应当包括以下基本内容： 

  (一)产品生产者名称; 

  (二)产品规格型号; 

  (三)网络安全能力等级; 

  (四)网络安全标识有效期; 

  (五)检测实验室名称; 

  (六)依据的国家标准或技术文件编号; 

  (七)备案信息码，通过扫码可以获取检测报告、关键指标、产品生产者符合性声明等信息。 

https://www.sme.com.cn/zcfg/details?id=789efe4591114391947a42e5c461dc13
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  网络安全标识基本样式如下： 

 

  每类产品标识的具体样式应当在对应的实施规则中明确，可根据产品实际形态在上述基本

样式基础上适当调整。 

  第七条 需要标注网络安全标识的产品，产品生产者应当依据实施规则相关要求开展网络安

全能力检测，确定网络安全能力等级，并取得检测报告。 

  (一)需要标注一星级、二星级的产品，产品生产者可以利用自有检测实验室或者委托依法取

得资质认定的第三方检测机构开展检测; 

  (二)需要标注三星级的产品，产品生产者在满足有关检测要求基础上，还应当委托符合条件

的第三方检测机构开展渗透性测试。 

  第八条 备案机构建设网络安全标识备案管理平台，产品生产者备案网络安全标识通过平台

线上办理。 

  备案时应当提交以下材料的电子版： 

  (一)网络安全标识备案表; 

  (二)网络安全能力等级检测报告; 

  (三)依据实施规则设计的本产品网络安全标识样式; 
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  (四)产品生产者符合性声明; 

  (五)产品生产者营业执照; 

  (六)自有检测实验室的相关检测能力证明材料，或者第三方检测机构相关资质认定证书; 

  (七)由代理人提交备案材料的，还应当提交产品生产者的委托代理文件等。 

  产品生产者及代理人应当对上述材料的真实性、准确性、完整性负责。 

  第九条 备案机构应当自收到完整备案材料之日起 10 个工作日内，对材料的真实性、准确

性、完整性进行形式审查，完成备案工作并公告产品相关备案信息。 

  备案完成后，产品生产者可以按照实施规则要求印制、使用和展示网络安全标识。 

  第十条 网络安全标识有效期在相关产品实施规则中明确。备案完成的产品，关键技术参数

等发生变更可能影响产品网络安全能力的，或者标识超过有效期的，应当重新备案。 

  第十一条 任何组织和个人不得伪造、冒用网络安全标识或者利用网络安全标识进行虚假宣

传。 

  第十二条 备案机构应当建立健全网络安全标识备案工作规范，客观、公正开展网络安全标

识备案相关工作。 

  产品生产者自有检测实验室或者第三方检测机构应当严格按照有关标准开展检测，保证检

测结果客观公正、真实准确，不得伪造检测结果或者出具虚假检测报告。 

  备案机构和检测机构不得泄露在工作中知悉的国家秘密、商业秘密。 

  第三章 监督管理 

  第十三条 国家互联网信息办公室、工业和信息化部、公安部负责组织对网络安全标识备案、

使用情况进行监督检查，发现有违反本办法规定行为的，按照有关规定及时处理。 

  地方网信部门、通信管理局、公安机关负责组织对本区域内网络安全标识使用进行监督检

查，强化信息共享，发现有违反本办法规定行为的，应当会同相关部门按照有关规定处理，并及

时通知备案机构。 

  第十四条 发现以下情况，备案机构应当撤销备案并及时公告： 

  (一)备案材料弄虚作假的; 

  (二)网络安全标识与实际网络安全能力不相符的; 

  (三)使用的网络安全标识不符合有关样式、规格等标注规定的; 

  (四)产品生产者终止对备案产品开展技术支持服务的; 

  (五)其他应当撤销备案的违规行为。 

  第十五条 产品生产者伪造、冒用网络安全标识或者利用网络安全标识进行虚假宣传的，备

案机构应当撤销相关产品的网络安全标识备案，对产品生产者违规行为予以公告，自公告之日

起一年内不再受理其产品备案。 

  第十六条 产品生产者自有检测实验室或者第三方检测机构伪造检测结果或者出具虚假检

测报告的，备案机构应当撤销相关产品的网络安全标识备案，对检测机构违规行为予以公告，自

公告之日起一年内不再采信其检测结果。 

  第十七条 产品生产者、第三方检测机构等发生网络安全能力检测弄虚作假、伪造冒用网络

安全标识等行为的，由有关主管部门按照《中华人民共和国网络安全法》、《检验检测机构监督

管理办法》等法律法规进行处罚。 

  第十八条 任何组织和个人发现违反本办法规定的行为，可以向地方网信部门、通信管理局、

公安机关举报。地方网信部门、通信管理局、公安机关应当及时调查处理，并为举报人保密，调

查过程中备案机构应当予以配合。 

  第十九条 网络安全能力检测过程中发现或者获知产品安全漏洞的，应当按照《网络产品安

全漏洞管理规定》有关要求进行报告、修补和发布。 

  第二十条 国家互联网信息办公室、工业和信息化部、公安部等对违反本办法规定的行为建

立信用记录，并纳入全国信用信息共享平台。 
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  第四章 附则 

  第二十一条 本办法所称网络安全能力，是指产品生产者通过采取必要技术和管理措施，使

产品本身具备防范攻击、侵入、干扰、破坏和非法使用，保障产品稳定可靠运行和网络数据完整

性、保密性、可用性的能力。 

  第二十二条 网络关键设备和网络安全专用产品依据国家互联网信息办公室、工业和信息化

部、公安部、财政部、国家认证认可监督管理委员会《关于调整网络安全专用产品安全管理有关

事项的公告》(2023 年第 1 号)开展安全管理，不列入《实施网络安全标识的产品目录》。 

  

  第二十三条 本办法自 2026 年 7 月 1 日起施行。 
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